
Verschlüsseln mit Python
oder

Warum wir zu wenige Buchstaben haben
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Wichtige Wörter

● Klartext
● Geheimtext
● Schlüssel
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Cäsar Verschlüsselung
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Ausprobieren!
Klartext: hallo

Schlüssel: 5

Geheimtext: ?

Geheimtext: ajwxhmqzjxxjqs

Schlüssel: 5

Klartext: ?
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Ausprobieren!
Klartext: hallo

Schlüssel: 5

Geheimtext: mfqqt

Geheimtext: ajwxhmqzjxxjqs

Schlüssel: 5

Klartext: verschluesseln
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Wie bringen wir das dem Computer bei?

1. Buchstaben werden Zahlen, damit wir rechnen können
2. Zahlen müssen auch wieder zu Buchstaben werden
3. berechnen von einzelnen Buchstaben
4. ganze Wörter verschlüsseln
5. und natürlich auch wieder entschlüsseln
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Aus Buchstaben werden Zahlen

Ascii Tabelle

Ascii = American Standard Code for 
             Information Interchange
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Aus Buchstaben werden Zahlen

ord(“a”)  => 97 Anordnen

chr(97)    => “a” character (engl .Buchstabe)

print(“Hallo”) 
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Finde zu den Buchstaben ihre Zahlen:

a n x

Finde zu den Zahlen die Buchstaben:

99 105 116



Ausprobieren!

97
110
120
c
i
t

print(ord("a"))

print(ord("n"))

print(ord("x"))

print(chr(99))

print(chr(105))

print(chr(116))
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a = 0, b = 1, usw.
wäre besser
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Eigene Funktionen und Variablen

def meine_funktion(eingabe):
return ausgabe

zahl = 1
text = “Hallo”
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Aus Buchstaben werden Zahlen

def to_number(buchstabe):

 number = ord(buchstabe) - ord("a")

 return number

print(to_number("a"))

print(to_number("z"))

Testen:
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Ausprobieren!
Schreibe eine Funktion 
to_buchstabe, die eine Zahl 
zurück in einen Buchstaben 
verwandelt.
0 = a, 1 = b usw.

Teste deine Funktion mit 
mindestens 3 Zahlen.
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Aus Zahlen werden Buchstaben

def to_buchstabe(number):

 buchstabe = chr(number + ord("a"))

 return buchstabe

print(to_buchstabe(0))

print(to_buchstabe(25))

Testen:
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Ausprobieren!
Schreibe eine Funktion 
verschieben, die einen 
Buchstaben um den Wert des 
Schlüssels verschiebt:
● in Zahl umwandeln
● verschieben (addieren)
● zurück in Buchstabe

Teste deine Funktion mit 
mindestens 3 Beispielen.
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def verschieben(buchstabe, schluessel):

 nummer_buchstabe = to_number(buchstabe)

 nummer_neuer_buchstabe = nummer_buchstabe + schluessel

 neuer_buchstabe = to_buchstabe(nummer_neuer_buchstabe)

 return neuer_buchstabe

Testen...
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def verschieben(buchstabe, schluessel):

 nummer_buchstabe = to_number(buchstabe)

 nummer_neuer_buchstabe = nummer_buchstabe + schluessel

 neuer_buchstabe = to_buchstabe(nummer_neuer_buchstabe)

 return neuer_buchstabe

print(verschieben("a", 1))

print(verschieben("b", 10))

print(verschieben("z", 1))

b
n
{
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Modulo rechnen: Was ist der Rest?

rest = 25 % 3
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def verschieben(buchstabe, schluessel):

 nummer_buchstabe = to_number(buchstabe)

 nummer_neuer_buchstabe = nummer_buchstabe + schluessel

nummer_neuer_buchstabe = (nummer_neuer_buchstabe % 26)

 neuer_buchstabe = to_buchstabe(nummer_neuer_buchstabe)

 return neuer_buchstabe

Testen...
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def verschieben(buchstabe, schluessel):

 nummer_buchstabe = to_number(buchstabe)

 nummer_neuer_buchstabe = nummer_buchstabe + schluessel

nummer_neuer_buchstabe = (nummer_neuer_buchstabe % 26)

 neuer_buchstabe = to_buchstabe(nummer_neuer_buchstabe)

 return neuer_buchstabe

print(verschieben("a", 1))

print(verschieben("b", 10))

print(verschieben("z", 1))

b
n
a
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for - Schleife und Zeichenketten

for einheit in menge:
machen

text = “Hallo”
text = text + “Du”
print(text) # “HalloDu”
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Ausprobieren! Schreibe eine Funktion 
caesar_verschluesseln, die ein 
Wort und einen  Schlüssel 
bekommt:
● leeren Geheimtext erstellen
● alle Buchstaben des Klartexts 

verschieben und in den 
Geheimtext speichern

Teste deine Funktion mit 
mindestens 3 Beispielen.
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def caesar_verschluesseln(klartext, schluessel):

 geheimtext = ""

 for buchstabe in klartext:

    neuer_buchstabe = verschieben(buchstabe, schluessel)

    geheimtext += neuer_buchstabe

 return geheimtext

Testen...
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print(caesar_verschluesseln("Hallo", 0))

print(caesar_verschluesseln("Hallo", 1))

print(caesar_verschluesseln("Hallo", 100))

print(caesar_verschluesseln("Hallo du da", 5))

hallo
ibmmp
dwhhk
mfqqtizif
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def caesar_verschluesseln(klartext, schluessel):

 geheimtext = ""

 for buchstabe in klartext:

   # Leerzeichen bleiben:

   if buchstabe == " ":

     geheimtext = geheimtext + " "

   else:

     geheimtext = geheimtext + verschieben(buchstabe, schluessel)

 return geheimtext
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jlgvi zyi yrsk vj 
xvjtyrwwk

Was ist der Klartext? Schlüssel: 17
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Wie entschlüsselt man eigentlich?
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Ausprobieren!
Schreibe eine Funktion 
casaer_entschluesseln, die ein 
Wort und einen Schlüssel 
bekommt:
● “rückwärts verschlüsseln”

Teste deine Funktion mit 
mindestens 3 Beispielen.
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def caesar_entschluesseln(geheimtext, schluessel):

 # Rueckwaerts verschieben

 klartext = caesar_verschluesseln(geheimtext, -schluessel)

 return klartext

Testen...
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pl hxkk jxk gbabk qbuq 
bkqpzeirbppbik rka axp 
kro jfq cg sboprzebk axp 
dbeq wr bfkcxze labo

Was ist der Schlüssel?
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Brute Force Attack
einfach alles ausprobieren...
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while - Schleife und Zeichenketten

x = 0
while x < 10:

x = x + 1
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Ausprobieren!
Schreibe eine Funktion 
brute_force_attack, die einen 
Geheimtext bekommt:
● probiere alle Schlüssel aus
● lass jeden gefundenen 

Klartext auf der Konsole 
anzeigen

● zeige außerdem den 
verwendeten Schlüssel an
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def brute_force_attack(geheimtext):

 schluessel = 0

 while schluessel < 27:

   klartext = caesar_entschluesseln(geheimtext, schluessel)

   schluessel += 1

   print("schluessel: " + str(schluessel))

   print("klartext: " + str(klartext))
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